atchGuard

Seguridad de Red

Motivos para Elegir el Firebox de WatchGuard

Firewalls Perfectamente Diseflados para las Redes Modernas de la Actualidad

Cada afio, los dispositivos de Firebox bloquean mas de 1.300 ataques de malware y 250 intrusiones de red en sistemas de clientes de WatchGuard.
Firebox de WatchGuard es una solucién de seguridad de firewall avanzada que pone a los profesionales de seguridad de Tl de nuevo al frente de sus
redes con herramientas de visibilidad de amenazas y seguridad de nivel empresarial de amplio alcance, que se ajustan a cualquier organizacion sin
importar el presupuesto ni la complejidad.

Los firewalls de WatchGuard no solo bloquean el trafico. Ofrecen servicios de prevencion de intrusiones, Gateway AntiVirus, control de aplicaciones,
bloqueo de spam y filtrado web, junto con la integracion de servicios avanzados para proteger a las organizaciones hibridas y con operaciones en la
nube contra los ataques sofisticados de malware, ransomware y robo de datos.

La administracion de dispositivos Firebox en WatchGuard Cloud facilita la configuracién y la configuracién de la red para multiples clientes y varias
redes. Su equipo puede centrarse menos en los procesos y mas en la rentabilidad, al tiempo que proporciona la seguridad que sus clientes esperan.
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Reportes y Visibilidad
Administrados en la Nube

Administracion de
Politicas Simplificada

Creado para Arquitecturas Hibridas

Los entornos hibridos son la nueva norma, donde la infraestructura local,
en la nube y remota deben funcionar en conjunto sin problemas. Los
dispositivos Firebox de WatchGuard son adecuados para arquitecturas
hibridas, ya que proporcionan una capa esencial para crear y operar

en el mundo moderno. Los firewalls Firebox de préxima generacion
combinan un rendimiento potente, deteccidn inteligente de amenazas

y las capacidades de integracion profunda necesarias para operar en el
mundo actual.

APT Blocker Basado en Sandbox e
IntelligentAV con tecnologia de IA

Potencie su seguridad con una proteccion multicapa que bloquea las
amenazas conocidas y desconocidas. IntelligentAV utiliza el aprendizaje
automatico para identificar malware en evolucién sin depender de
firmas. Las funciones de APT Blocker y sandboxing analizan archivos
sospechosos en un entorno seguro y aislado para detectar y prevenir
ataques de dia cero antes de que puedan causar dafio.
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Administracion Deteccion y
Multiusuario Respuesta ante
Amenazas (TDR)

Inspeccion y Proteccién de SSL

Hoy, mas del 80 % del tréfico de sus clientes se canaliza mediante
HTTPS, lo que genera un punto ciego considerable. En WatchGuard, no
consideramos la inspeccién de contenido HTTPS como una funcién “que
es bueno tener”, sino como un estandar de seguridad esencial en cada
dispositivo Firebox. Ademas, el dispositivo Firebox inspecciona el trafico
TLS 1.3 por completo y fue una de las primeras plataformas de firewall
en hacerlo.

Acceso seguro con la tecnologia de VPN

mas actual

Las redes privadas virtuales (VPN) proporcionan un tinel seguro desde
las ubicaciones remotas a una oficina central. El dispositivo Firebox
ofrece VPN para sucursales (BOVPN), para conexiones de punto a punto
a oficinas remotas y mdviles con IPSec/IKEv2 y VPN de SSL.
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Integraciones Avanzadas para Mantenerse al Dia
con el Malware Avanzado

Correlacion de Endpoints
e Identidades

A través de hardware y firewalls virtuales,

nuestro dispositivo Firebox integra a la
perfeccion soluciones de seguridad de
endpoints e identidades para brindar una
respuesta a incidentes mas rapida y una
aplicacion efectiva de politicas. Estos
mecanismos ayudan a las empresas y partners
a crear un entorno seguro y resiliente,

ya sea local o remoto.
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Capacidades de ThreatSync

La funcién de deteccion y respuesta de amenazas de red

abierta impulsadas por IA se integra en los dispositivos Firebox
a través de ThreatSync. Supervisa continuamente toda la red

en busca de cambios y utiliza la puntuacion de riesgo inteligente
para que pueda concentrarse en lo que mds importa. Disponible
con Total Security Suite.

Seguridad a Nivel de Firewall
con FireCloud

—.__  Laimplementacion combinada de Firebox y FireCloud,
= el FWaas (firewall como servicio) administrado

== basado en la nube de WatchGuard, crea una poderosa
) configuracién de seguridad hibrida que ofrece una
proteccion unificada y sélida en entornos locales,

en la nube y remotos. La integracion proporciona
ventajas competitivas y se adapta a varios casos

de uso modernos.
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Seguridad de Red

Con WatchGuard,
compramos el paquete
‘Total Security’ y listo.
No necesitamos
preocuparnos por nada
mas. Con algunos
competidores, debes
comprar seis o siete
lineas de la lista de
materiales solo para
lograr lo que con
WatchGuard se logra

con una sola linea.

Colin Bridle

Director, Redinet
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Seguridad de Red

Conozca la Suite Firebox
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Dispositivos Firebox de Escritorio Dispositivos Firebox de Montaje en Bastidor Firewalls Virtuales y en la Nube

Ideal para pequefias oficinas, Disefiado para redes en crecimiento, Creados especificamente para

sucursales e incluso oficinas en organizaciones medianas y entornos virtuales con la misma

el hogar que exigen seguridad empresas distribuidas defensa blindada que se utiliza
de primer nivel en las redes locales

Todo Incluido Significa Todo Incluido. No Hay Recargos Sorpresa
La solucién adecuada para las redes modernas en crecimiento
Los paquetes de servicios de seguridad le permiten encontrar de manera sencilla y rapida las
funcionalidades adecuadas que su empresa necesitara de hoy en adelante.

WatchGuard Fortinet SonicWall Sophos
Comparacion de funciones otal Se e Enterprise Protection Advanced Protection Xstream Protection
Firewall con control de estado v v v 4
VPN v
Portal de acceso* v/ v
SD-WAN v v v v
Gateway AntiVirus v v v v
e e r / y / /
Control de aplicaciones v v v v
WebBlocker v v v 4
spamBlocker v v v Complemento $$
Network Discovery v v v v
Reputation Enabled Defense v v v v
IntelligentAV** v v v v
APT Blocker v v v v
DNSWatch v v v v
XDR (ThreatSync) v/ Complemento $$ Complemento $$
Proteccién de Endpoints (EDR Core) v/ Complemento $$ Complemento $$
IR;e[t;r[;c:én de datos de registro en 365 dias v Y
Soporte Estandar (24x7) v v v v
Soporte Gold v v

Acerca de WatchGuard

WatchGuard® Technologies, Inc. es un lider mundial en ciberseguridad unificada. Nuestra Unified Security Platform® esté disefiada exclusivamente para que los proveedores
de servicios administrados brinden seguridad de primer nivel que aumente la escalay la velocidad de su negocio al mismo tiempo que mejore la eficiencia operativa. Con

la confianza de mds de 17 000 revendedores de seguridad y proveedores de servicios para proteger a mas de 250 000 clientes, los productos y servicios galardonados de

la empresa abarcan seguridad e inteligencia de red, proteccion avanzada de endpoints, autenticaciéon multifactor y Wi-Fi seguro. Juntos, ofrecen cinco elementos que son
vitales en una plataforma de seguridad: seguridad integral, conocimiento compartido, claridad y control, alineacién operativa y automatizacién. La empresa tiene su oficina
central en Seattle, Washington, y posee oficinas en Norteamérica, Europa, Asia-Pacifico y Latinoamérica. Para obtener més informacion, visite WatchGuard.com/es.
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No se proporcionan garantias expresas o implicitas en este documento. Todas las especificaciones estan sujetas a cambios, y las funcionalidades, las caracteristicas o los productos futuros previstos se sumini: an segun su disponibilidad. ©2025 WatchGuard
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